NAO PERCA TEMPO EXCESSIVO COM:
Ser raslreada (o):

Nbuso e assédio oline (especialmente sexual): Redes sociais: Jogos omline: Jogos de azar online:

Bullui ] . i ] Lm 'biCoS, .Elg. 105, 'biCoS. VIgléﬂcla dl‘ﬁral.
pmqu::gg /gr:lgu";s FaESia fo xénofd NAO DESPERDICE DINHEIRO, Tal como acontece com o TikTok gigling:

fssédio a criangas e adolesceriles: pessoas ingindo ser alguém que NAO CORRA RISCOS A0 FAZER USO DAS TECNOLOGIAS DIGITAIS, Tal
ndo sdo para Conhecer vocé melhor ou Conseguir um encoritiro romavilico como aCoritece com invedTimerifos em cripfomoedas ou em esquemas de “ganhe
(CATFISHING): dinhéiTo ¢4cil trabalhando de sua casa” ou em $TTes de apodTas (beTs).

Fraudes e perda de dinheiro ou documeritos:

0 que dawos as empresas ao Wlilizar Tecnologias didiTais:

Ge parece bom demais para ser verdade, provavelmerife o é..

A)a com sabedoria, seguranca e privacidade

]Qara que VoCé possa evilar os danos e beneficiar-se das
‘ecnologias didilais

NAO PUBLIQUE NADA QUE VOCE NAO GOSTARIA QUE TODOS VISSEM:

Quew pode ver o que vocé publica?
Verifique as Configuracdes de privacidade;
Nuwca publique quando esTiver chaTeada (o) ou angusTiada (o).
NUNCA RESPONDA A MENSAGENS/LINKS EM QUE NAO CONFIA
Especmlmen're adueles que parecem ser de uma empresa financeira
NAO RESPONDA A PROVOCACAO SE SOFRER UM ATAQUE DE TROLLS
1650 50 val PIORAR AS COISAS

VERIFIQUE INFORMACOES E CHEQUE AS FONTES:

Geja céfico. Sempre verifique as informagdes anles de acrediTar ou Comparti-
lhar. Procure gonlfes congidveis e na duvida consulfe siTes que apuram 2
veratidade da informagio que voCé recebeu, Como Agéncia aos Falos:
PoaTo0s.0rg, Agéncia (Upa e Falo ou Fake”

Comparlilhe emails e mensagens de Texfo com responsabilidade. Considere o
impacfo do que vocé esT4 comparfilhando. Denuncie informacées falsas as
plaTagormas e aiiloridades que aTuam vo combaTe 4 desinformacio.

letramenito
didial

letramento
informacional

QuesToes para
wigrantes
(possivelmente
Também para
oillros grupos)

*GTles recomendados pelo Conselho Nacionral de JusTia (CNY), disponiivel em

littps://wum.cn)jus.br/ prograwmas-e-acoes/ painel-de-checagem-de-gake-news/onde—checar/"

Falze News - ‘ I

Nolicias falsas
s3o um desafio
especial no
Brasil

Finangas

Purocracia

MAPA MENTAL PRODUZIDO EM
OFICINA NA CIDADE DE 540
PAULO/SP EM ABRIL/2024

0 uso das Tecnologias didiTais Com
sequranca, sabedoria e privacidade:
recomendacoes para pessoas, no Brasil,
Com pouca experiéncia quanto a
tecnologias didimais

Elaborado pelo ICTYD Collective, ev . parceria
Com organizagdes relevarites vio Brasil.
A ser dilizado Com as orienifagses associadas.

DéTalhes compleTos de aiorias esTao disponiveis em:
htfps:/ /ictyd org.ul/wp—covilevil/uploads/ 2024/ 08/ ailloria-ssia-brasil pd¢
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a)udando a conectar com pessoas de nossa rede aféliva e de seguranga;
comparfilhando informagaes ufeis com amigas (os).

dovernos:

organizacdes da sociedade Civil,

P CEONDBGIA, M%
BN GRANDSE. DotenGaL basgixive

quando nos enconframos em siTuagses de risCo ou ameagas, resgal s,
necessidades de deslocamerifo, Como repaTriagdes.

Consequir um empredo:
gerir nosso dinheiro,

aprendizagem de linguas e fradugio:
descobrir onde esTamos..

MAPA MENTAL PRODUZIDO EM
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OFICINA NA CIDADE DO RIO DE .;.@...
JANEIRO EM ARRIL/202Y v N\ S
Uso adverso de

informago em lares de
baixa renda ou com
visibilidade, mas varia em -
digerevites parfes da

pessoas idosas
cidade ' Fa‘le NQWS:

q Redes sociais Com
Pode se ﬂa;iClaS P:lmap:I (fonTeoaleo
bowm em alguns (_-a SaS esinfomaﬁio.
I /$uagdes, rui
il / [eTramenito

Especialmentfe aplicaTivos

d de mensagens
idilal

“Joguinhos” Volfados para
pessoas mais jovens

Desperdicio de
Reagi do padrdes d BeTs, sies de aposTa
beleez:f:?;e" -;ng: a"n:ied:de Danos de TGMPO é de que Criam depend%ncia
¢ depressio. Principalwente. /1 dinheiro / e endividamenfo eiifo
para weninas, mulheres e widias ) improdiMividade rapidamerite
pessoas LGRTI+ P 50Ciais mp i

Golpes e ¢raudes,
evando 2 maus principalmente confira
hdbiTos alimentares Y/ ’ y

0as ido
Seguranga / —

privacCidade: serem
usadas para
persequir grupos de
pessoas:

ICT4D
Collective

ROYAL
HOLLOWAY
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