
Quais são as 
principais 

necessidades de 
tecnologia digital 
de quem mora 
nas periferias 
/comunidades?

Letramento 
digital

Letramento 
informacional

Questões para 
migrantes 

(possivelmente 
também para 

outros grupos)

Fake News - 
Notícias falsas 
são um desafio 

especial no 
Brasil

Finanças

Burocracia

Necessidade de 
letramento digital

Algumas mulheres 
não podem 

publicar fotos

As pessoas não 
buscam informações

Muitas(os) não têm acesso a 
informações importantes Lidar com 

burocracia

Migrantes não têm 
acesso a internet

Contexto local em 
países como Colômbia 

e Venezuela Migrantes tendem a ficar 
apenas em suas "bolhas" e 
falando apenas entre suas 

comunidades

Informações erradas 
ou não verdadeiras

Onde encontrar 
informações confiáveis?

Necessidade de 
saber o que são 

informações 
oficiais do governo 

e o que não é

Necessidade de 
saber como 

confirmar o que 
é verdadeiro

Mídias oficiais 
às vezes também 

propagam 
informações 

falsas

Trazer pessoas para os 
sistemas financeiros

Letramento 
financeiro

O uso das tecnologias digitais com 
segurança, sabedoria e privacidade: 

recomendações para pessoas, no Brasil, 
com pouca experiência quanto a 

tecnologias digitais

Elaborado pelo ICT4D Collective, em parceria 
com organizações relevantes no Brasil.

A ser utilizado com as orientações associadas.

ELEMENTOS-CHAVE PARA SE MANTER SEGURa (o): 
CONHEÇA OS POTENCIAIS DANOS

X Ser rastreada (o);
X Abuso e assédio online (especialmente sexual);
X Bullying, ataques racistas, LGBTfóbicos, misóginos, xenofóbicos, 
perseguição/stalking;
X Assédio a crianças e adolescentes: pessoas fingindo ser alguém que 
não são para conhecer você melhor ou conseguir um encontro romântico 
(CATFISHING);
X Fraudes e perda de dinheiro ou documentos;
X O que damos às empresas ao utilizar tecnologias digitais;
X Se parece bom demais para ser verdade, provavelmente o é...

NO ENTANTO, NÃO TENHA MUITO MEDO!
Aja com sabedoria, segurança e privacidade
Para que você possa evitar os danos e beneficiar-se das 
tecnologias digitais

Quem pode ver o que você publica?
Verifique as configurações de privacidade;
Nunca publique quando estiver chateada (o) ou angustiada (o).

NUNCA RESPONDA A MENSAGENS/LINKS EM QUE NÃO CONFIA
Especialmente aqueles que parecem ser de uma empresa financeira
NÃO RESPONDA À PROVOCAÇÃO SE SOFRER UM ATAQUE DE TROLLS

ISSO SÓ VAI PIORAR AS COISAS

X
X
X

X
X
X

X

Elementos-chave para o uso das 
tecnologias digitais

X

NÃO PUBLIQUE NADA QUE VOCÊ NÃO GOSTARIA QUE TODOS VISSEM:

o que não fazer
NÃO PERCA TEMPO EXCESSIVO COM:

X Redes sociais; XJogos online; XJogos de azar online;                
X Violência digital. 
X NÃO DESPERDICE DINHEIRO, Tal como acontece com o TikTok gifting; X
X NÃO CORRA RISCOS AO FAZER USO DAS TECNOLOGIAS DIGITAIS, Tal 
como acontece com investimentos em criptomoedas ou em esquemas de “ganhe 
dinheito fácil trabalhando de sua casa” ou em sites de apostas (bets). X

________________________________________________
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MAPA MENTAL PRODUZIDO EM 
OFICINA NA CIDADE DE SÃO 
PAULO/SP EM ABRIL/2024

como combater a desinformação
VERIFIQUE INFORMAÇÕES E CHEQUE AS FONTES:

Seja cético. Sempre verifique as informações antes de acreditar ou comparti-
lhar. Procure fontes confiáveis e na dúvida consulte sites que apuram a 
veracidade da informação que você recebeu, como Agência aos Fatos; 
Boatos.org, Agência Lupa e Fato ou Fake*
Compartilhe emails e mensagens de texto com responsabilidade. Considere o 
impacto do que você está compartilhando. Denuncie informações falsas às 
plataformas e autoridades que atuam no combate à desinformação. *Sites recomendados pelo Conselho Nacional de Justiça (CNJ), disponível em 

https://www.cnj.jus.br/programas-e-acoes/painel-de-checagem-de-fake-news/onde-checar/"

Detalhes completos de autorias estão disponíveis em: 
https://ict4d.org.uk/wp-content/uploads/2024/08/autoria-ssia-brasil.pdf



AS TECNOLOGIAS DIGITAIS
tÊM GRANDE POTENCIAL POSITIVOl

conseguir um emprego;
gerir nosso dinheiro.

EM EMERGÊNCIAS

ECONOMICAMENTE PARA O TRABALHO

FACILITAR A VIDA

e muito mais...

quando nos encontramos em situações de risco ou ameaças, resgates, 
necessidades de deslocamento, como repatriações.

aprendizagem de línguas e tradução;
descobrir onde estamos...

    governos;

 organizações da sociedade civil.

socialmente

fornecendo acesso a 
serviços prestados por:

ajudando a conectar com pessoas de nossa rede afetiva e de segurança;
compartilhando informações úteis com amigas (os).

(como saúde e bem-estar, rota emergencial de cuidado)

MAPA MENTAL PRODUZIDO EM 
OFICINA NA CIDADE DO RIO DE 

JANEIRO EM ABRIL/2024

Falta de 
letramento 

digital

Danos de 
mídias 
sociais

Fake News: 
notícias 
falsas

Desperdício de 
tempo e de 
dinheiro / 

improdutividade

Segurança / 
privacidade: serem 

usadas para 
perseguir grupos de 

pessoas:

Uso adverso de 
visibilidade, mas varia em 

diferentes partes da 
cidade

Pode ser 
bom em alguns 

lugares/situações, ruim 
em outros

Reafirmando padrões de 
beleza: pode gerar ansiedade 
e depressão. Principalmente, 
para meninas, mulheres e 

pessoas LGBTI+

Levando a maus 
hábitos alimentares

Mostrar fotos de 
sua casa

Vídeos 
inapropriados

Pornô de 
vingança

Compartilhamento 
de influencers

Quais são as 
principais fontes 

de danos 
potenciais no uso 
das tecnologias 

digitais?

Indústria de Fake News
(proliferação de notícias 

falsas)

Televisão

Desinformação

Excessivo 
investimento de 

tempo sem 
retorno

Ativistas/defensores 
dos direitos humanos

Pessoas LGBTI+

Revelação de ações sociais/coletivas em 
espaços em que as atividades possam 
vir a ser proibidas após divulgadas

Principal fonte de 
informação em lares de 

baixa renda ou com 
pessoas idosas

Redes sociais como 
principal fonte de 
desinformação. 

Especialmente aplicativos 
de mensagens

“Joguinhos” Voltados para 
pessoas mais jovens

Bets, sites de aposta 
que criam dependência 
e endividamento muito 

rapidamente

Golpes e fraudes, 
principalmente contra 

pessoas idosas
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